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SAFETY UND ZUVERLASSIGKEIT
AUCH FUR NICHT-AUTOMOTIVE
HARDWARE

lhr Nutzen
» Flexible SW-Safety-Architektur ermdglicht
den Einsatz von nicht-Automotive HW

Unsere Kompetenzen und Lésungen

» Safety Engineering und Safety-
Architekturen

» Virtual Engineering, Simulation, FERAL, fur sicherheitsrelevante Anwendungen

safeTbox » Teure Spezial-HW kann deutlich reduziert

werden

Q Um was es geht

Im Bereich des autonomen Fahrens missen sich Anbieter von Automotive-Lésungen gro3en
Anforderungen stellen, da die Komplexitat und der Ressourcenbedarf der eingesetzten Sys-
teme weiter enorm steigen wird. Auch flr die Robert Bosch GmbH, einen der bekanntesten
Zulieferer aus dem Automobilbereich, ergeben sich bei der Entwicklung der Funktionen des
hochautomatisierten und autonomen Fahrens viele Herausforderungen. Eine der wichtigs-
ten ist die Gewahrleistung einer sicheren und zuverlassigen Funktion, was in diesem Bereich
unabdingbar ist — denn schlieBlich geht es um Menschenleben. Bosch hat sich deshalb
entschieden, auf die Expertise des Fraunhofer-Insituts fir Experiementelles Software Engi-
neering IESE zu setzen. Das Institut bringt umfassende Kompetenzen und Projekterfahrung
aus den Bereichen eingebettete Systeme, Safety und Virtual Engineering mit. Gemeinsam
haben die Projektpartner eine flexible Softwaresicherheitsarchitektur entwickelt, die den
Einsatz nicht abgesicherter Hardware fir sicherheitsrelevante Anwendungen ermaglicht.



»Dank der sicheren Erkennung sporadischer Fehler
konnen wir auf teure Spezialhardware verzichten

und erreichen dennoch Sicherheit. Wir sind von den

Ergebnissen der Kooperation mit dem Fraunhofer IESE so
uberzeugt, dass wir sie in die Serienproduktion ubernehmen
werden. «

M Die Herausforderung

Die Herausforderungen an Anbieter von Losungen im Bereich des
autonomen Fahrens sind vielfaltig. Beispielsweise werden enorme
Rechenleistungen bendtigt, um die notwendige Umfelderkennung
und Steuerung hochautomatisierter Fahrfunktionen zu ermdég-
lichen. Um schnell auf Fehler reagieren oder auch »Functions on
Demand« anbieten zu kénnen, missen zukUlnftige Softwarearchi-
tekturen z.B. flexible Over-the-Air-Updates Uber eine Funkschnitt-
stelle ermdglichen.

Weder die benétigte Rechenleistung noch die erforderliche Flexibili-
tat lassen sich allerdings mit etablierten Automotive-Komponenten
realisieren. Auch aus Kostengrinden werden Komponenten aus
dem Bereich der Consumer Electronics eine immer starkere Rolle
einnehmen. Wahrend aber Automotive-Komponenten bereits hard-
wareseitig mit sehr vielen Sicherheitsmechanismen ausgestattet sind,
trifft dies auf Consumer Electronics nicht zu. Um hohere Rechen-
leistung und Flexibilitdt gepaart mit der unabdingbaren Safety und
Zuverlassigkeit zur Verflgung stellen zu kénnen, haben die Exper-
ten von Fraunhofer IESE gemeinsam mit einem Forschungsteam von
Bosch neuartige Konzepte im Rahmen einer Software-Safety-Archi-
tektur erarbeitet, welche sonst auf der Hardwareebene realisierte
Redundanzkonzepte nun in Software umsetzen.

@ Die Losung

Im Fokus der gemeinsamen Forschungsarbeiten stand die Entwick-
lung von Systemkomponenten zur Erkennung von Laufzeitfehlern
der Hardware. Der Clou daran: Der Einsatz teurer Spezialhardware
kann deutlich reduziert werden. Im Mittelpunkt der Losung steht die
redundante Ausflhrung der sicherheitskritischen Funktion auf Soft-
wareebene. Die Herausforderungen waren dabei, das System so fle-
xibel zu gestalten, dass es seine Aufgabe fiir die Anwendungsfunk-
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tion transparent auf unterschiedlichsten Ausfihrungsplattformen
erflllen kann. Zentrale Eigenschaften wie die physische Verteilung,
der Grad der Redundanz, der Abgleich umfangreicher Eingabeda-
ten, das Verfahren zum Vergleich von Ergebnissen sowie die Fehler-
reaktion mussten berilcksichtigt werden.

Die erarbeitete Losung ist eine flexible Softwaresicherheitsarchitek-
tur, die den Einsatz nicht abgesicherter Hardware fir sicherheitsre-
levante Anwendungen ermoglicht. Das Projektteam demonstrierte
deren Realisierbarkeit mithilfe einer prototypischen Implementie-
rung und fuhrte umfassende Sicherheitsbetrachtungen durch. Unter
anderem untersuchten die Experten mit dem Werkzeug safeTbox
des Fraunhofer [ESE den Diagnoseabdeckungsgrad einer gewahlten
Architekturkonfiguration. Zur Sicherheitsanalyse setzten sie integ-
rierte Komponentenfehlerbdume ein, um maogliche Fehlerbilder zu
identifizieren und die Eignung der umgesetzten MaBnahmen nach-
zuweisen. Zusatzlich nutzte das Forschungsteam Robustheitstests
mittels Simulation in einer virtuellen Ausfihrungsumgebung mithil-
fe des IESE-Werkzeugs FERAL. Dadurch konnten die Wissenschaft-
ler weitere Einfllisse bewerten, die sich zum Beispiel infolge kom-
plexer Betriebssystemfunktionalitaten oder Kommunikationskanale
ergeben konnen.

Die Loésung wird in die Serienproduktion eingehen — ein Indiz dafur,
dass Bosch von den Ergebnissen Uberzeugt ist. Zudem wird das For-
schungsteam das Konzept gemeinsam als Erfindung anmelden.

£ Das Ergebnis

Bosch kann kinftig mit einer Losung arbeiten, die sporadische Feh-
ler von nicht-Automotive Hardware sicher erkennt. Leistungsstar-
ke Hardware kann somit sicher integriert und der Einsatz teurer
Spezialhardware deutlich reduziert werden.

Weiterfiihrende Informationen:
FERAL:

feral.iese.fraunhofer.de

safeTbox:  safetbox.iese.fraunhofer.de
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